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Quelques mots sur I’observatoire

Objectifs de |'observatoire

e Etudier en détail la résilience de I'Internet francais
e Favoriser les échanges techniques entre acteurs de I'Internet
e Publier ses résultats anonymisés

e Publier des recommandations et diffuser des bonnes pratiques

http://www.ssi.gouv.fr/observatoire/
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http://www.ssi.gouv.fr/observatoire/

Les rapports annuels

Publiés chaque année depuis 2011

e Traduits en anglais depuis 2013

Indicateurs techniques

o Méthodologies de collecte

e Analyses vis-a-vis de la France

Trois protocoles étudiés

e BGP
e DNS
e TLS
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Les outils pour reproduire les résultats

http://github.com/ANSSI-FR/mabo

e Mabo : détection des conflits d'annonces

http://github.com/ANSSI-FR/tabi

e Tabi : transformation des archives BGP en JSON
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http://github.com/ANSSI-FR/mabo
http://github.com/ANSSI-FR/tabi

Résultats BGP

Usurpations de préfixe

e 6392 conflits d'annonces détectés

e 26 usurpations avérées détectés

Couverture des préfixes par des objets route

e |Pv4 : la situation continue de s'améliorer +6.6 %

e IPv6 : la situation se dégrade -3.2 %

RPKI

e La situation stagne
e 65 % des préfixes francais sont couverts

e La France fait partie des pays déclarant le plus de ROA
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Résultats DNS

Dispersion des serveurs DNS faisant autorité

e 41% des zones ne sont accessibles qu’'en IPv4

e 33 % des zones sont hébergées par un seul AS

DNSSEC
e 929% des DS des zones utilisent SHA-1

e 98 % des zones utilisent SHA-2 pour la chaine de confiance
Messagerie (MX)

e 38% des zones n'ont qu'une seul IP de relais déclarée
e 11 % des domaines ont au moins un enregistrement IPv6

e 09 % des relais de messagerie ont une IP hébergée en France
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Serveurs SSL/TLS : que veut-on mesurer?



Négociation TLS

Client Serveur

Données applicatives
Données applicatives échanges intégres et confidentiels
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Négociation TLS

Client Serveur

@ Cli
hentHeHO 4] TLS Handshake - Client Hello ik

msgtupe = client_hello
wsalen

version TLSw1,2
_t Thu, 26 Apr 1379 07:58:23 +0000 (293961503)

sidlen

8

ciphers = [TL5_ECIHE_RSA_WITH_RES_128_GCM_SHAZSE,
TLS_ECDOHE_RSA_WITH_AES_128_CBC_SHAZSE,
TLS_IHE_RSA_WITH_AES_128_GCH_SHAZSE
TLS_RSA_WITH_AES_128_GCH_SHAZGE]

144 TLS Extensmn - Server Name J##t
| type = server_name
len =15

|

| servernaneslen= 13

| ‘servernamesh,

| I##8] Serverbane Jeaw

|| nametyps = host_name

| \ r\ameler\ = 10

| = ‘github.com’

HHM[ TLS Extensmn - Supported Elliptic Curves J###
| tupe = elliptic_curves

I len

I ecllen
|

|

|

|

|
|
|
|
|

ecl = [secp2brl, secp3®drl, secpb2iri]

##[ TLS Extension - Signature Algorithms 14
tupe = signature_algorithms

len =4

sig_algs_ler= 2

\sig_algs

|###[ Signature and Hash Algorithm J#ss

| hash = shaZog

| sig =rsa
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Négociation TLS
Client

Serveur
) ClientHeHo

(_W

#4#[ TLS Handshake - Server Hello Jws
msgtype = server_hello
msalen = 76
version = TLov1.2
gut_Unix_time=

u, 30 Jun 2016 15:53:34 +0000 (14E7302374)
randon_butes= 3fed7d74abcabb332dBoa%e2h138d37cd5450fbb278994a7 d11eeef
sidlen =32
sid 0E7012c1eboel 3c7d7o03f caa T b7bdEa3 49836284037 4b60dBRZETBATEZF B2a4
ciphers TL! T 1TH_AES_128_GCH_SHAZRE
Comp U
extlen =4

et

|
I#48] TLS Extension - Server Name Jess
|

tupe = serusr_nane
1 len =0

servernameslens None
NEEPUBFNENES Y
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Négociation TLS

Client Serveur

@ ClientHello
“ Registre Intemet des... x | &

@ Servertello ,,
y ? /ﬂ\ﬁbbCUFT\GN FRANC NOMM... (FR) | https://www.afnic.fr
©) CETtlflcate [[SI=3 Youare connected to
afnic.fr

which is run by

ASSOCIATION FRANC
NOMMAGE INTERNET EN
cooP

MONTIGNY LE BRETONNEUX
Yvelines, FR

Verified by: GlobalSign nv-sa

& The connection to this website is secure.

] More Information...

soudre un litige

OPENDATA
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Négociation TLS

e Serveur

@ C“entHeHo
@) ServerHello
©) Certificate
@ GerverKeyExchange
® ServerHeHoDone
2 C“entKeYEXchange
--------- Finished

>
@ ChangeCipherspec
Finished ______..---
(emmmmmm
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Négociation TLS

Client Serveur

@ C“entHeHo
@) ServerHello
©) Certificate
@ GerverKeyExchange
® ServerHeHoDone
2 C“en“(e)’EXchange
--------- Finished

>
© ChangeCipherSpec
Finisk‘le_d ___________
PR S
Données applicatives ,
< Données applicatives >— échanges intégres et confidentiels
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Principaux parametres d’intérét

Version TLS 1.2 TLS1.1,1.0 SSLv3, SSLv2
Echange de clés (DHE,PESDHE) sans PFS anonyme
Chiffrement AES 3DES RC4
Motif d'intégrité avec SHA-2 avec SHA-1

Signature de certificat avec SHA-2 avec SHA-1 avec MD5
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Principaux parametres d’intérét

TLS 1.2 TLS 1.1, 1.0 SSLv3, SSLv2
(DHE,PE(S:DHE) sans PFS anonyme
Chiffrement AES 3DES RC4
Motif d'intégrité avec SHA-2 avec SHA-1
avec SHA-2 avec SHA-1 avec MD5
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Méthodologie



Extraction des indicateurs pour un serveur

o ServerHello et Certificate du handshake ?
e Envoi d'un ClientHello (pas d'état a maintenir!)

e Ou plutdt plusieurs ClientHello
e Différentes versions de protocole acceptées
e Différentes suites cryptographiques acceptées

e Au total, une dizaine de « stimulus » envoyés
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Périmetre des mesures

1. Extraction de la zone .fr
2. Ajout du préfixe www.

3. Résolution DNS

4. Randomisation des IP

5. Si le port 443 est ouvert :

6. Envoi des différents ClientHello
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Traitement des données

e parsifal, un logiciel par Olivier Levillain :
e parse les messages TLS bruts

e isole les données notables

e Puis insertion en base SQL :
e facilite I'historisation des différentes campagnes de mesure

e facilite les requétes d'agrégation et les statistiques
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Résultats
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TLS 1.2
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Les serveurs qui font du TLS 1.0 font aussi du TLS 1.2.
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SSLv2
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Un serveur sur cinq persiste a faire du SSLv2.
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Confidentialité persistante (PFS)
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Une large majorité de serveurs offre la possibilité de PFS.
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Signatures des certificats
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Mi-2015, la moitié des certificats restait signée avec SHA-1.

@ ANSSI - Mesures HTTPS : compatibilité TLS et conformité des certificats 18/22



Signatures des certificats
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L'essentiel des nouveaux certificats est bien signé avec SHA-2.
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Conclusion



Conclusion

e Nombreux paramétres a observer pour juger d'un serveur TLS
e SSLv2 persiste alors qu'il faut I'abandonner (comme SSLv3)

e TLS 1.2, DHE et les signatures SHA-2 se répandent bien
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Perspectives

Automatisation des mesures

Prise en charge précise des suites cryptographiques

Guide de recommandations de sécurité pour TLS

Reversement Scapy-TLS
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Questions ?

http: //www.ssi.gouv.fr/observatoire/
rapport.observatoire@ssi.gouv.fr
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