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Code € Langue € Mystere
De la volonté de pénétrer les secrets et mysteres

De la volonté de se préserver du regard d’autrui
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Tensions

- Dans la sphere privée

- Dans la sphére publique
- Dans la fabrique de la loi

Codage, chiffrage, cryptage

Risque d’interception
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Si vis pacem, para bellum

- Une méfiance a I'égard du chiffrement

- Chiffrement appréhendé par le droit comme une arme et fait l'objet

d’un contréle drastique
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Si vis pacem, para bellum

Développement progressif
des nouvelles technologies
de I'information et de la
communication
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Evolutions au niveau international

- Lignes directrices de I'Organisation de coopération et de
développement économiques (OCDE) en mars 1997

Recommande « veiller a la levée, ou d’éviter de créer au nom de
la politique de cryptographie, des obstacles injustifiés au
commerce international et au développement des réseaux
d’information et de communication »

En France, Conseil d’Etat (1998) insiste sur la nécessité d’'une CA
confiance accrue dans la confidentialité des échanges J*xS soumnee
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Le 19 janvier 1999, a l'issu du second comité interministériel pour la
société de I'information, le Premier ministre annonce une libéralisation
de I'utilisation de la cryptologie
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Succession de textes :
- Loi relative a la sécurité quotidienne du 15 novembre 2001
- Loi pour la confiance dans I'économie numérique

du 21 juin 2004

Du 10 au 12 décembre 2003, se déroule la premiere phase du Sommet
mondial sur la société de I'information - Volonté d’une vision
d’ensemble et de tirer parti des possibilités des TIC
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Du 10 au 12 décembre 2003, se déroule la premiére phase du Sommet
mondial sur la société de l'information = Volonté d’une vision
d’ensemble et de tirer parti des possibilités des TIC

Quel équilibre ?
- Recherche ardue d’équilibre entre ordre public et confidentialité

- Obligation de déchiffrement
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Loi pour la confiance dans I'économie numérique du 21 juin 2004 :
refonte du régime juridique

- Principe :
- réécriture des définitions

- Avec des réserves
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Avec des réserves

- l'utilisation d’un moyen de cryptologie pour préparer ou commettre
un crime ou un délit, ou pour en faciliter la préparation ou la
commission est une circonstance aggravante

Surveillance licite mais étendue et garanties = respects des droits et
libertés fondamentaux

V. Conseil d’Etat, Le numérique et les droits fondamentaux, étude
annuelle 2014, avis de la CNCDH, etc J C S A
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Au niveau européen : adoption apres de longs débats du reglement
général sur la protection des données (2016)

- Appréciation du risque et d’'un niveau de sécurité adapté
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En France =2

permet a l'autorité
judiciaire ou a l'officier de police judiciaire, sur autorisation du
procureur de la République ou du juge d'instruction, de demander la
mise au clair de données chiffrées

Recours aux moyens de I'Etat soumis au secret de la défense nationale
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: refus de remise aux autorités
judiciaires ou de mise en ceuvre d’une convention de déchiffrement
d’un moyen de cryptologie
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Différentes techniques d’enquéte, de I'interceptions, a la captation de
données, a la surveillance ciblée, etc

Chiffrement de bout en bout parfois percu comme rendant inopérant
les techniques de déchiffrement

Porte dérobée, faille de sécurité J C S A
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Proportionnalité & nécessité
- Recherche d’équilibre

- Un chiffrement robuste contribue a I'exercice des libertés et droits
fondamentaux

- CNIL : le chiffrement contribue a « la résilience de nos sociétés
numeériques et de notre patrimoine informationnel »
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Contact :

Courriel

Twitter : @LucienCastex
LinkedIn : https://www.linkedin.com/in/luciencastex/

De l'auteur :

Castex L., a paraitre, « Le chiffrement des communications
électroniques, du droit au code » dans Theviot A. (dir.),
Gouverner par les données, Paris, Edition de I'ENS.
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